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Liebe Leserinnen und Leser,

wieder einmal ist es soweit: Vom 23. bis 27. 
Oktober öffnet die SYSTEMS auf der Neu-
en Messe München ihre Tore und präsen-
tiert mit rund 1.250 Ausstellern die neuesten 
Trends, Produkte und Dienstleistungen. Sie 
ist die führende Business-to-Business-Mes-
se für IT, Media und Communications und 
ein Pflichttermin für alle, die die Geschäfts-
prozesse in ihrem Unternehmen mit ITK- 
Lösungen effizient unterstützen wollen.

Bewährtes und Neues erwartet die Fachbesu-
cher auf der SYSTEMS 2006, die dieses Jahr 
zum 25. Mal stattfindet. Als „Arbeitszimmer 
der Branche“ zeigt die SYSTEMS das aktuel-
le Angebot und Neuheiten rund um die Infor-
mationstechnologie und Kommunikation. Im 
Mittelpunkt stehen ITK-Lösungen für den Ein-
satz in Unternehmen und ein Informationspro-
gramm, das technischen und kaufmännischen 
Entscheidern sowie Geschäftsführern hilft, das  
Angebot zu sondieren und den Nutzen für das eigene  
Unternehmen zu ermitteln. 

Neu ist, dass die SYSTEMS dieses Jahr die Hal-
len A1 bis A6 belegt und die Messeeingänge in 
West und Ost für Besucher geöffnet sind. In den 
Hallen A1 bis A3 ist der Ausstellungsbereich 

„Software, Systems & Integration“ beheimatet, 
die gesamte Halle A4 ist für IT-Sicherheitslösun-
gen reserviert, die Halle A5 zeigt Communicati-
ons- & Networking-Lösungen und in der Halle 
A6 ist der Themenbereich „Digitale Office & 
Media“ abgebildet. Mit den sechs Hallen und 
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damit 66.000 Quadratmetern ist die Systems 
groß genug, um einen Überblick über das kom-
plette Angebot des ITK-Marktes zu vermitteln 
und kompakt genug, um sich in kürzester Zeit 
über die relevanten Trends zu informieren. 

Unternehmen & Trends möchte Sie auch in die-
sem Jahr dabei unterstützen, sich rasch einen 
Überblick über die ausstellenden Unternehmen 
und ihre Angebote auf der SYSTEMS 2006  
zu verschaffen und sich über die Events und 
Highlights der Messe zu informieren. Unter-
nehmen & Trends beleuchtet unter anderem die 
Themen „Sicherheit in der Fertigung“, „Mehr 
Kundenorientierung durch modernes Arbeits-
zeitmanagement“, „WLAN“, „Mobilität auf 
dem Vormarsch“ oder die „Kompetenzanforde-
rungen im Wandel“.

Wir möchten mit unseren Informationen dazu 
beitragen, Ihren Messebesuch so effizient wie 
möglich zu gestalten und wünschen Ihnen einen 
anregenden und informativen Aufenthalt auf der  
SYSTEMS 2006. Wir bedanken uns bei allen 
Autoren dieser Ausgabe und wünschen Ihnen, 
liebe Leserinnen und Leser, viel Spaß mit der 
Lektüre.

Ihre Redaktion
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Geben Sie Ihren Kunden 
Sicherheit!

DATSEC Data Security, 
Talstraße 84, 07743 Jena
Telefon: +49 (0) 3641 6 37 83
Fax: +49 (0) 3641 63 78 59
info@datsec.de

    ESET Service 

  für registrierte Partner: 

NOD32 Enterprise Edition

Sicherheit für alle!
Lizenzmodelle:
NOD32 Antivirus
Small Business Server Edition
Lösung für Klein- und mittelständische 
Unternehmen bis 50 Rechner

NOD32 Antivirus Enterprise Edition
Lösung für Unternehmen zum Schutz von File 
Servern, Workstations im lokalen Netzwerk, 
Einzelplatzrechnern und Laptops

NOD32 Remote Administrator
leicht handhabbares und übersichtliches
Administrator Tool für zentrales Management
und Update-Verwaltung

NOD32 Antivirus Mailserver
Überwacht den Mailverkehr schnell und sicher
für MS Exchange- und Linux Mailserver

NOD32 Antivirus Fileserver
Variante für den Schutz von Fileservern
unter Microsoft und Linux

NOD32 Family Edition
preiswerte Sicherheit für das Heimnetz

NOD32 Antivirus Workstation
schützt einzelne Rechner, Clients im Netzwerk
und Laptops

Geben Sie Ihren Kunden 
Sicherheit mit NOD32 Antivirus!
- einfach bedienbar, stets aktuell, schnell und 

ressourcenschonend
- integriert klassische Malwareerkennung durch 

Signaturen und 
- die beste Heuristik am Markt in einer Engine 

(Advanced Heuristik™)
- durch weltweit arbeitendes Frühwarnsystem 

(Threat Sense™) kurze Reaktionszeiten bei 
Virenepidemien

NOD32 Antivirus bietet Security Resellern, 
Systemintegratoren, und Beratungsfi rmen 
im Bereich Computersicherheit alle Chancen, 
durch preisgekrönte Software, Marketing- und
Vertriebsunterstützung sowie kostenfreien 
Support auch in Zukunft erfolgreich zu sein. 

Werden Sie jetzt ESET Partner!
Nehmen Sie Kontakt auf unter
+49 (0) 3641 6 37 83 oder
http://www.nod32.de/partners/become.php

Gast nach Ende der Bürostunden eines 
Unternehmens auch automatisch aus 
dem Netzwerk entfernt wird.

Telefonieren über WLAN

WLAN stellt jedoch nicht nur eine 
praktische Möglichkeit dar, sich ins 
Unternehmensnetz einzuloggen. Dank 
der Steigerung von Mobilität und Pro-
duktivität durch die drahtlose Tech-
nologie investieren Unternehmen nun 
auch verstärkt in den Einsatz von 
Sprachkommunikationsdiensten über 
WLAN – dem so genannten Voice over 
WLAN (VoWLAN). Diese Technologie 
bringt erhebliche Kostenvorteile mit 
sich, stellt aber besondere Anforderun-
gen an das WLAN hinsichtlich Quality 
of Service (QoS) und Sicherheit. Denn 
im Gegensatz zu Datennetzen, die so 
konzipiert sind, dass sie mit Latenzzei-
ten und Ausfällen klar kommen, stel-
len Echtzeit-Anwendungen wie Telefo-
nie neue Herausforderungen dar.

Um im WLAN nicht sprachlos zu sein, 
müssen eine Reihe wichtiger Punkte be-
achtet werden. Der erste Schritt bei der 
Implementierung einer VoIP-Lösung ist 
die Priorisierung der Sprachdaten. Dies 
ist bei kabellosen Netzwerken enorm 
wichtig, da es sich um ein von mehre-
ren Anwendern gemeinsam genutztes 
Medium handelt, bei dem der Sprach-
verkehr dieselben Übertragungs- oder 
Empfangswege nutzt wie alle anderen 
Datentypen.

Standards machen die  
Übertragung leichter

Das IEEE (Institute of Electrical and 
Electronics Engineers) hat eine Ar-
beitsgruppe ins Leben gerufen, die ein 
standardisiertes Verfahren zur Prio-
risierung von VoWLANs entwickelt. 
Der Standard dazu wurde bereits 2005 
formell ratifiziert und ist bekannt als 
802.11e-Standard. Die Wi-Fi-Allianz 
hat darauf basierend Wi-Fi-Multime-
dia oder WMM entwickelt. WMM 
unterstützt besonders das Streaming 
von (Multimedia-) Content und opti-
miert die Bandbreitenaufteilung zwi-
schen parallel laufenden Applikationen. 
WMM identifiziert verschiedene Arten 
von WLAN-Verkehr und stellt diese 
dann in Warteschlangen, um Paketen 
mit höherer Priorität den Vorrang ein-
zuräumen. WMM definiert vier Typen 

von Warteschlangen: Voice-Priorität, 
Video-Priorität, Best-Effort-Priorität 
und Hintergrund-Priorität. 

Auf diese Weise ermöglicht WMM, 
Sprachkommunikations- und Daten-
verkehr gleichzeitig aber mit unter-
schiedlichen Prioritäten zu versehen. 
Unternehmen sind also gut damit 
beraten, ihre Access Points (APs) für 
WMM durch die Wi-Fi-Allianz bestä-
tigen zu lassen. Dies bedeutet nicht nur, 
dass der AP die grundlegenden Verbes-
serungen des IEEE 802.11e-Standards 
unterstützt, sondern dass dieser auch 
auf Interoperabilität mit Client-Endge-
räten wie VoWLAN-Telefonen geprüft 
wurde.

Alle Zugriffe  
protokollieren

Aufgrund der Struktur der VoIP-Proto-
kolle wie SIP, H323 und SCCP müssen 
Unternehmen dafür sorgen, dass für 
sämtliche Zugriffe eine Authentisie-
rung verlangt wird. Außerdem ist je-
der Datenverkehr über das WLAN zu 
verschlüsseln. Dies kann mit dem IEEE 
802.11i-Standard erreicht werden, der 
auch durch die Wi-Fi-Allianz bestätigt 
ist (WPAv2). WPAv2 bietet eine Netz-
werkauthentisierung, mit deren Hilfe 
sich das kabellose Endgerät beim AP 
anmelden kann, um dann die Pakete 
zwischen AP und Client per AES (Ad-
vanced Encryption Standard) zu ver-
schlüsseln.

Sobald ein Gerät einmal am Netzwerk 
angemeldet ist, muss die Art des Sen-
de- und Empfangsverkehrs geregelt 
sein. Genau hier liegt die Schwierig-
keit der Clients, da diese verschiedene 
VoIP-Protokolle nutzen. Im Gegensatz 
zu herkömmlichen Protokollen, die 
mit bekannten Ports arbeiten, bauen 
VoIP-Protokolle einen Ruf zur Neben-
stellenanlage auf und machen dann 
Gebrauch von einem zufälligen Port 
für den RTP-Stream für die eigentli-
che Gesprächsverbindung. Um dabei 
die Sicherheit zu gewährleisten ist es 
erforderlich, einen kabellosen LAN-
Controller mit integrierter Stateful-
Voice-Aware-Firewall zu verwenden. 
Dies bedeutet, dass die Firewall die 
Rufaufbaumeldungen prüft und an-
schließend den RTP-Port für jeden 
Ruf dynamisch öffnet und schließt. n 
Gudrun Weinfurtner, Bluesocket
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Vorbeugen ist besser als Heilen
Innovativer Malware-Schutz ohne Update 

Die digitalen Welten befinden sich in einem exponentiell ansteigenden Wachstum 
bezogen auf das Datenvolumen, den Informationsgehalt, die Bandbreite und den Ein-
satz neuer Technologien. Jedem, der Internet und E-Mail zur Kommunikation
nutzt, wird das Thema Malware mehr oder minder schmerzlich ins Bewusstsein
rücken.

Der Begriff „Malware“ 

Malware lässt sich einfach und zutref-
fend bestimmen: „Mit Malware (‚ma-
licious Software’) wird die Gesamtheit 
der unerwünschten, schädlichen und 
sich häufig selbst verbreitenden Pro-
gramme bezeichnet. Zu Malware zäh-
len beispielsweise Viren, Würmer und 
Trojanische Pferde.“ 

Dabei ist sowohl der Schutz vor bekann-
ten Computer-Viren („… Programme, 
die Teile oder ihren gesamten Code in 
andere Programme einschleusen kön-
nen.“) als auch vor Hoaxes (Falschmel-
dungen, z. B. über eine angeblich neue 
Gefahr [«Virus-Warnung!!!»]) von zu-
nehmender Bedeutung. 

Um effektiven Malware-Schutz zu er-
zielen, wird der kombinierte Einsatz 
von proaktiven und reaktiven Maß-
nahmen und Methoden mehr und mehr 
erforderlich. Allerdings „ein ‚Rundum-
Sorglos-Paket’ gibt es im Bereich IT-Si-
cherheit nicht und wird es vermutlich 
auch nie geben – ein Grund dafür, dass 
Aufklärung und Sensibilisierung auch 
in Zukunft eine bedeutenden Rolle 
spielen sollten“.  

Unterschiedliche  
Schutzmöglichkeiten

Es ist eine Binsen-Weisheit: „Je früher 
Malware entdeckt wird, desto geringer 
ist die Wahrscheinlichkeit Ihrer Aus-
breitung.“ Es geht hier also insbeson-
dere darum, das kritische Zeitfenster 
zwischen der Erschaffung bzw. dem 
Freisetzen von Malware bis zum Update 
des reaktiven Schutzes durch Eintrag in 

die Signatur-Datei der eingesetzten Lö-
sung möglichst vollständig zu schließen 
(siehe Diagramm I).

Für einen effektiven Malware-Schutz 
muss also der Schwerpunkt auf die pro-
aktive Erkennung möglichst aller Be-
drohungen und Angriffe gelegt werden.

Malware-Schutz ohne  
Update mittels ThreatSenseTM- 
Technologie

ThreatSenseTM bedeutet sinngemäß 
übersetzt „Empfindlichkeit gegen 
Bedrohungen“. Diese Technolo -
gie verwirklicht bereits heute den 
Traum von einer „… Prophylaxe, die 
in der Lage ist, jede neue Malware 
zu bestimmen und möglichst noch 
vor dem Moment Ihrer Erschaffung 
und dem Erscheinen im Netz zu til-
gen“. Bedrohungen – sowohl bekann-
te als auch bisher nicht bekannte – 
werden im Moment ihrer Ankunft am 
mit ThreatSenseTM geschützten System 
(Server oder Client) proaktiv erkannt 
und sofortige Abwehrmaßnahmen ein-
geleitet. Auf diese Weise wird mittels 
vorbeugender Maßnahmen bereits die 
meiste Malware daran gehindert, über-
haupt ihren Empfänger zu erreichen. 
Damit wird gleichzeitig der Umfang 
der später ggf. noch erforderlichen re-
aktiven Maßnahmen deutlich reduziert 
und das System von aufwendigen reak-
tiven Maßnahmen entlastet.

Nützliche Vergleichstests

Die Wirksamkeit von Malware-Schutz 
wird permanent in unabhängigen Ver-
gleichstests wie Virus Bulletin (www.

virusbtn.com), ICSA Labs (www.ic-
salabs.com), AV Comparatives (www.
av-comparatives.org), VirusTotal 
(www.hispasec.com) etc. untersucht. 
Besonderes Augenmerk sollte dabei 
die Auswertung der ItW-Statistiken  
finden, bei denen der Malware-Schutz 
insbesondere auf eben erst freigesetzte 
Malware bewertet wird. Ob ein effek-
tiver Schutz dagegen gegeben ist, wird 
hier auf pragmatische Weise festge-
stellt. Um Chancengleichheit zu ge-
währleisten, werden in den Labor-Tests 
alle Malware-Schutz-Produkte absolut 
gleichen Bedingungen ausgesetzt. Die 
in den Test einbezogenen Produkte 
werden beispielsweise mit ihrer drei 
Monate alten Version von Programm 
und Viren-Signatur-Datei geprüft. So 
trennt sich recht schnell die Spreu vom 
Weizen. Je weniger ItW-Viren und  
-Würmer verpasst werden, umso höher 
ist der Malware-Schutz für den Anwen-
der (siehe Diagramm II). 

Für die Akzeptanz beim Nutzer von 
Malware-Schutz stellen Kriterien wie 
Erkennungsrate, Geschwindigkeit und 
Verbrauch an System-Ressourcen wich-
tige und maßgebliche Gesichtspunkte 
für den Einsatz im täglichen Betrieb 
dar. Denn was nützt die beste Erken-
nungsrate, wenn die CPU bereits fast 
komplett mit der Abarbeitung einer 
Vielzahl von Programmroutinen des 
Antiviren-Programms beschäftigt ist, 
welche darüber hinaus auch jede Men-
ge Hauptspeicher belegen? Wie hoch 
ist die tatsächliche Systemlast, die der 
Malware-Schutz beansprucht? Diese 
Frage muss insbesondere dann betrach-
tet werden, wenn eine Engine für den 
Schutz vor Viren, Spam und Adware 





Gesamtlösungen 
aus einer Hand
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